o PRAXISERPROBTE MASSNAHMEN

GEGEN SECURITY FATIQUE

SCHULUNGEN

Regelméafiige Schulungen einmal im Jahr informieren Mitarbeitende
uber aktuelle Cybergefahren und passende Schutzmafinahmen. Fur neue
Beschaftigte lohnt sich eine Sensibilisierung bei Arbeitsbeginn und fur
einzelne Team bei Bedarf individuelle Lehrgange.

GRAFISCHE ELEMENTE

Mit tbersichtlichen Plakaten in den Bliros pragen sich Sicherheitshinwei-
se besser ein. Entsprechend gestaltete Schreibtischunterlagen verstar-
ken den Effekt. Empfehlenswert ist die Dokumentation aller Sicherheits-
richtlinien, Prozessbeschreibungen und Checklisten im Intranet, dann
sind alle Infarmationen jederzeit fur die Mitarbeitenden verflgbar.

INTERAKTIVER DIALOG

Mafinahmen wie Onlinetests, ein Quiz oder zu bestatigende
Unterweisungen stellen sicher, dass alle Mitarbeitenden die Sicherheits-
varschriften kennen.

SICHERHEITS-NEWS

Regelméafdige Newsletter [z. B. monatlich) der IT-Sicherheitsabteilung
Uber die aktuelle Sicherheitslage, Gefahrdungen und deren Gegenmaf3-
nahmen halten die Mitarbeitenden up to date.

POSITIVE FEHLERKULTUR

Ein fester Ansprechpartner fiir Sicherheitsfragen und eine gute Fehler-
kultur nach dem Motto ,,Aus Fehler lernen wir.”, hilft den Mitarbeitenden
offen Uber Fehler zu sprechen.
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