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Die ADACOR Teams 5

Exzellenter Hosting-
Service: Ehrensache fur
die Teams der ADACOR

Arbeit an der technischen Basis Herzstuck des Unternehmens und
der ADACOR erster Ansprechpartner fur Kunden

Softwareprogrammierung auf Bindeglied in der Datensicherheit zwischen
hochstem Niveau strategischer Planung und operativer Umsetzung
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DIE ADACOR-TEAMS

Exzellenter
Hosting-Service:
Ehrensache fur die
Teams der ADACOR

Wie stellt die ADACOR die hohe Qualitat
ihrer Services eigentlich sicher? Mit der
vorliegenden Broschure mochten wir diese
Frage beantworten und Ihnen durch die
Vorstellung der einzelnen Spezialistenteams
einen Rundumblick in die Funktionsweise
der ADACOR ermaglichen.

Um Hosting-Dienstleistungen kunden- und serviceorientiert
anhieten zu kénnen, ist es wichtig, dass diverse technische
Bausteine und Servicekomponenten effektiv ineinandergrei-
fen. Denn der reibungslose Betrieb einer Serverlandschaft ist
anspruchsvoll und muss héchste Anforderungen in Bezug auf
Verfugbarkeit, Performance und Sicherheit erfdllen. Im Fol-
genden mdchten wir die spezifischen Services von ADACOR,
die dazu gehorigen technischen Bausteine sowie die in diesem
Zusammenhang erbrachten Leistungen der einzelnen Teams in
den Fokus rtcken.

Rechenzentrumsbetrieb

Denreinen Rechenzentrumsbetrieb hat ADACOR auf zwei renom-
mierte Betreiber in Frankfurt am Main outgesourct: e-shelter und
Interxion. In beiden Fallen handelt es sich um hochverflgbare,
professionell gemanagte Rechenzentren. Die Betreiber verant-
worten die physikalische Sicherheit, eine unterbrechungsfreie
Stromversorgung sowie eine effektive Kihlung und stellen damit
die Basis fur den gefahrlosen Betrieb von geschaftskritischen
Applikationen sicher. Die einzelnen Sicherheitsmafnahmen in
den Rechenzentren Giberprift das IT- Sicherheitsteam regelmafiig
mittels spezieller Audits.

Die Aufteilung auf mehrere Rechenzentren bedeutet fur die
ADACOR nicht nur Lieferantenunabhangigkeit, sondern erlaubt
es aufderdem, von Kunden gewlnschte, individuelle Verfligbar-
keitsszenarien umsetzen zu kénnen.



Die rdumliche Trennung ist in diesem Kontext insofern von
Bedeutung, als dass sie Totalausfalle, z. B. verursacht durch Na-

tur- oder Elementargefahren, weitestgehend ausschlief3t. Sollte
es der Kunde wlnschen, kann die Datensicherung auch rdum-
lich getrennt von der jeweiligen Applikation an verschiedenen
Standorten erfolgen. Damit lassen sich die Daten beim Ausfall
eines kampletten Rechenzentrumsstandortes jederzeit wieder-
herstellen. Um den Mindest-Katastrophenabstand zu wahren,
betragt der Abstand zwischen den beiden Rechenzentren, die
jeweils Uber unterschiedliche Risikoprofile verfligen, etwas mehr
als zehn Kilometer.

Internetanbindung und Netzwerkmanagement

Die ADACOR mietet innerhalb der Rechenzentren in sich abge-
schlossene vollstandige Serverraume. Zu diesen haben aus-
schlieflich Mitarbeiter der ADACOR und des Rechenzentrumshe-
treibers Zutritt. Die Raume werden quasi,,nackt” gemietet, nurdie
Stromversorgung, der Brandschutz und die Kthlung werden be-
reitgestellt. Den gesamten Innenausbau (ibernimmt die ADACOR
selbst. Daftr ist das Infrastrukturteam verantwortlich, das in
den Serverrdumen die Racks aufstellt, und sich um die Verka-
belung, die Netzwerk- und Internetanbindung, die Netzuber-
wachung und das -management sowie die Installation und den
Betrieb von Routern, Switchen und Firewalls kimmert. Damit
werden die technischen Voraussetzungen fur die spatere Nut-
zung in den Kundenprojekten geschaffen.

Physikalischer Serverbetrieb

Auf Basis des flr ein Kundenprojekt entwickelten individuellen
Konzeptes wird die Hardware bestellt und es werden anschlief3end
die Server aufgesetzt. Danach werden die Server im ADACOR Net-
work Operation Center (NOC] in Offenbach erstmals in den Test-
betrieb genommen. Laufen alle Hard- und Softwarekomponenten
stahil, baut das Infrastrukturteam die Server nach Beendigung
der Testphase in die vorbereiteten Racks im Rechenzentrum ein,
schliefdt sie an und nimmt sie in Betrieb.

Basisdienste: Backup, Monitoring und Storage

Zu einer weiteren Kernaufgabe des Infrastrukturteams zahlen
der Aufbau und die Betreuung der Grundinfrastruktur fur den
Betrieb der Basisdienste. Der Aufbau der zentralen virtuellen
Infrastruktur inklusive Storage-, Backup- und Monitoring-
Systeme beinhaltet z. B. die Bereitstellung und den Betrieb
der notwendigen Server und Dienste sowie die Installation und
Betreuung der entsprechenden Virtualisierungs-, Backup- und
Monitoring-Software.

Servermanagement

Das Betriebsteam Ubernimmt im Rahmen des Servermanage-
ments Aufgaben wie die Wartung von betriebssystemnaher
Software, das Einspielen von Patches sowie die Konfiguration



von aktuellen Updates. Auf3erdem verantwortet das Betriebs-
team den Service Desk. Dieser ist die zentrale Anlaufstelle fir
den Kunden, wenn der zustandige Service Delivery Manager
einmal nicht erreichbar sein sollte. Die Systemadministratoren
stehen den Kunden per Telefon und E-Mail von Montags his Frei-
tags (aufder an gesetzlichen Feiertagen in Hessen] in der Zeit
vaon acht bis 18 Uhr zur Verfugung. Aufderhalb der Burozeiten ist
der Service Desk Uber die 24/7-Rufbereitschaft erreichbar.

Darliber hinaus gehoért die Umsetzung von kunden- und
projektspezifischen Backup- und Monitoring-Konzepten in
den Aufgabenbereich des Betriebsteams. Die Mitarbeiter sind
beispielsweise daflr verantwortlich, dass je nach vom Kunden
definierter Art und Haufigkeit der Datensicherung flir ein Projekt,
Voll-Backups oder inkrementelle und vollstandige Datensiche-
rungen im Wechsel durchgeftihrt werden.

Im Monitoring geht es ebenso um die Umsetzung des indivi-
duell mit dem Kunden abgestimmten Uberwachungskonzeptes.

Das Betriebsteam orientiert sich wie das Infrastruktur- und
Entwicklungsteam bei seinen Strukturen und Prozessen in der
Serviceerbringung an der IT Infrastructure Library - kurz ITIL.
Das Regel- und Definitionswerk mit Best Practices zum IT Ser-
vice Management hat sich in diesem Bereich mittlerweile als
Standard etabliert. Die ADACOR richtet ihre Prozesse bezogen
auf das Incident, Change und Problem Management konkret an
diesem Standard aus.

Applikationsentwicklung

Die Entwicklung von projektrelevanten Applikationen Uber-
nimmt in der Regel entweder der Kunde oder ein Partnerun-
ternehmen der ADACOR. Jedoch berat und unterstitzt das
Entwicklungsteam der ADACOR den Kunden im Einzelfall auch
in diesem Bereich. Dies erfolgt beispielsweise in Form von Hil-
fe bei der Konzeption einer speziellen Software oder punktuell
bei der Programmierung spezifischer Softwarebausteine, etwa
wenn besondere Skripte benétigt werden. Bei Bedarf Uber-
nimmt die ADACOR auch das Quellcode-Management und steht
dem Kunden bei Performance-Problemen mit konstruktiven
Lésungsansatzen zur Seite. Neben der Beratung und Applika-
tionsentwicklung auf Kundenseite ist es die priméare Aufgabe des
Entwicklungsteams, das Infrastruktur- und Betriebsteam intern
und Uber die gesamte Wertschopfungskette hinweg zu entlasten
- und zwar durch die Entwicklung und Bereitstellung von eigenen
Workflow-unterstlitzenden Softwaretools. So funktioniert das
intern entwickelte Disk-Check-Toal als Fruhwarnsystem, denn es
Uberwacht z. B. die Kapazitat von Festplatten und prognostiziert,
wann diese vollzulaufen drohen. Die Configuration Management
Database vereinfacht und unterstitzt die Infrastrukturverwal-
tung, da dort die gesamte technische Infrastruktur der ADACOR
hinterlegt ist. Und ein spezielles Tool zur Backup-Kontrolle hilft
dem Betriebsteam zu identifizieren, welche Jobs in Sachen
Datensicherung nicht vollstandig durchgelaufen sind.

IT-Sicherheit

Das IT-Sicherheitsteam setzt sich aus Mitarbeitern aller techni-
schen Bereiche zusammen (Infrastruktur, Betrieb, Entwicklung,
Informationssicherheit und Geschaftsflihrung]. Es ist tibergrei-
fend fur die IT-Sicherheit im Unternehmen verantwortlich und
fungiert intern sowohl als Weisungsstelle fur die Einhaltung
sicherheitsrelevanter Richtlinien als auch als Ansprechpartner
fur aufkommende Sicherheitsfragen. Die unternehmensspezifi-
schen Prozesse und Arbeitsablaufe der ADACOR Uberpriift das
IT-Sicherheitsteam regelmafRig mithilfe interner und externer
Audits.

Die Beratung zur Implementierung von IT-Sicherheits- und
Compliance-Konzepten auf Kundenseite fallt ebenfalls in den
Zustandigkeitsbereich des IT-Sicherheitsteams. Hierbei wird auf
Wunsch fur den Kunden ein konkreter Manahmenkatalog ent-
wickelt und dessen Umsetzung durch das IT-Sicherheitsteam
begleitet. Haufig empfohlene MaRnahmen zur Verbesserung
der IT-Sicherheit in einem Hosting-Projekt sind z. B. die Durch-
fuhrung eines Web Vulnerahility Scans, die Einflhrung eines
Schwachstellenmanagements sowie die Umsetzung von spezi-
fischen Hartungsrichtlinien.
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DAS ADACOR-
INFRASTRUKTURTEAM

Arbeit an der

technischen Basis
der ADACOR

Einen ersten Uberblick Giber die Rollen der
einzelnen ADACOR-Teams im Zusammenhang
mit der Serviceerbringung haben Sie
erhalten. Jetzt mochten wir gezielt das Infra-
strukturteam in den Fokus der Betrachtung
racken.

Als eine Art ,betriebsinterner Dienstleister”
legt es die technische Basis fur die
Umsetzung samtlicher Kundenprojekte.

Das fur die erfolgreiche Realisation von Kundenprojekten sehr
bedeutsame Infrastrukturteam bildet mit sechs Mitarbeitern
das kleinste Team der ADACOR. Das Team kiimmert sich um die
Basisinfrastrukturen, die benétigt werden, um Hosting Uber-
haupt anbieten und betreiben zu kénnen. Ohne dieses Team
wirden die anderen Teams nicht funktionieren.

Zu Beginn eines neuen Projektes oder Services steht immer
eine sorgfaltige Kapazitatsplanung. Bei der Analyse wird regel-
mafig Uberprift, ob die im Rechenzentrum angemietete Flache
noch ausreicht beziehungsweise ob die Flachen noch besser
strukturiert werden kénnten. Um die Kapazitaten effizient zu
planen, ist es notwendig, dass der Vertrieb und das Betriehsteam
das Infrastrukturteam Uber neu geplante Projekte regelmafiig
informieren. Besonders wichtig ist das, wenn die ADACOR z. B.
an Ausschreibungen teilnimmt, die eine gréfere Infrastruktur
bendtigen. Solche Projekte missen frithzeitig in der Kapazitats-
planung berlcksichtigt werden, um alle vorbereitenden Arbeiten
rechtzeitig durchfuhren zu kénnen.

Sobald die Kapazitatsplanung abgeschlossen und die be-
nétigte Rechenzentrumsflache gemietet wurde, Ubergibt der
Rechenzentrumsbetreiber die leeren Raume, die zu diesem
Zeitpunkt nur mit Doppelboden, Strom und Kuhlung ausgestat-
tet sind, an die ADACOR. Dann plant das Team, wie dieser Raum
an das ADACOR-Netz angebunden wird. Dabei geht es primar
darum, das Netz aus anderen bereits gemieteten Serversuiten
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in diesen einen Raum zu verlegen. Im Anschluss muss beim
Aufstellen der Racks unter anderem ber(icksichtigt werden, wo
Kalt- und Warmgang entlanglaufen, das heifst, wo kalte Luft
zugeflihrt und warme abgeleitet wird.

Als Nachstes geht es um die Strom- und Netzwerkverkabe-
lung der Racks. Pro Rack werden dabei mindestens zwei Switches
bendtigt, mit deren Hilfe das Netz verteilt wird. Ist dieser Schritt
erledigt, folgt sukzessive der Aufbau der zentralen Infrastruktu-
ren fir die Basisdienste (Monitaoring, Backup und Firewall). Dieser
umfasst die Konzeption des Gesamtnetzes inklusive Set-up und
Wartung aller Router und Switches sowie die Konfiguration und
den Betrieb der fUr den jeweiligen Dienst benétigten Infrastruk-
turen. Hierzu gehoren auch das gesamte Netzmanagement, die
Softwareinstallation und -pflege, die kontinuierliche Kontrolle
aller Strukturen sowie die Uberwachung des Netzwerk-Traffics.
Bei Bedarf entwickelt das Team zusatzlich individuelle Mo-
nitoring- und Backup-Skripte und stellt deren reibungslose
Funktion im laufenden Betrieb sicher. In den Verantwortungs-
bereich des Infrastrukturteams fallt ebenfalls der Betrieb der
VMware-Plattform und Storage-Systeme, welche die Basis flr
die ADACOR Cloud Services darstellen, sowie die Anbindung und
Konfiguration des Content Delivery Networks.

Ein weiteres wichtiges Aufgabengebiet des Infrastruktur-
teams ist die Recherche rund um die Themen Infrastruktur,
Hardware und neue Netzwerktechnologien. Hier schreitet die
Entwicklung rasant voran und der Daten-Traffic steigt von Jahr
zu Jahr.

Im Rahmen der Vorarbeit gilt es deshalb herauszufinden,
welche Hardware flr die Zwecke der ADACOR am besten geeig-
net ist. Auch Energieeffizienz und Kosten spielen eine Rolle.

Als interner Dienstleister hat das Infrastrukturteam zwar
meistens keinen direkten Kundenkontakt, dennoch leistet es
einen mafdgeblichen Beitrag zur erfolgreichen Realisation der
Kundenservices. Die Leistung hesteht vor allem darin, ein soli-
des technisches Fundament bereitzustellen. Auf dessen Basis
werden anspruchsvaolle individuelle Hosting-Szenarien realisiert.

Aufderdem unterstutzt das Infrastrukturteam das Betriebs-
team im Rahmen der Kundenservices durch seine interne
24/7-Rufbereitschaft. Etwaig auftretende Probleme kénnen so
schnellstmaéglich behoben werden. Das Infrastrukturteam kennt
die Mdglichkeiten des Netzes am besten und vermag deshalb bei
Problemen wertvolle Hilfestellungen zu geben.

Gleiches gilt fur den Presales-Prozess. Fur die ADACOR
ist es wichtig, Projekte fruhzeitig auf ihre Machbarkeit hin zu
Uberpriifen, um dem Kunden fundierte und sorgfaltig ausgear-
beitete Ldsungsansatze anbieten zu kénnen. Damit die in den
Angeboten kommunizierten Konzepte Hand und Fufd haben, ist
der Input aller Teams und somit auch des Infrastrukturteams fur
das Unternehmen von grofder Bedeutung. So hleiben den Kun-
den und der ADACOR bése Uberraschungen bei der konkreten
Servicerealisation erspart.
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DAS ADACOR-
BETRIEBSTEAM

Herzstuck des
Unternehmens
und erster
Ansprechpartner
fur Kunden

Das Betriebsteam ist (iber den gesamten
Projektlebenszyklus in die Kundenprojekte
eingebunden. Es wirkt an der Entwicklung
des Betriebskonzeptes mit, ist an der
Planung der bendtigten IT-Infrastruktur
beteiligt und zeichnet sich fur die konkrete
Realisation der einzelnen Kundenprojekte
verantwortlich. Aber was bedeutet das

im Detail?

Da der Hosting-Betrieb das Kerngeschaft der ADACOR ist, gilt
der Betrieb als Herzstlick der ADACOR und ist zudem der grofite
Unternehmensbereich. Zu den Hauptaufgahen zahlen die Sicher-
stellung des Hosting-Betriebs fur alle Projekte und Services so-
wie die Kundenkommunikation bei allgemeinen Serviceanfragen,
Beauftragungen oder Stérungsmeldungen. In der betrieblichen
Hierarchie ist das Team ebenso wie das Infrastrukturteam in den
Fachbereich Operations integriert.

In den Lebenszyklus eines Projekts ist das Betriebsteam
frihzeitig eingebunden. Es entwickelt zusammen mit dem
Kunden das Betriebskonzept, ist an der Planung der Architektur
der IT-Infrastruktur beteiligt und leitet deren Umsetzung ein.
Das passiert z. B. durch die Bestellung von Hardware- und Soft-
warekomponenten. Dartber hinaus setzen die Systemadminis-
tratoren in der Serverwerkstatt im ADACOR Network Operation
Center (NOC) die Kundensysteme auf.

Sobald die abschlieffenden Funktionstests erfolgreich
waren, werden die Server vom Infrastrukturteam in die Rechen-
zentren von e-shelter oder Interxion gebracht. Dort werden sie
in die vorbereiteten Racks eingebaut, angeschlossen und in
Betrieh genommen.

15
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Bei den Tatigkeiten im Rechenzentrum arbeiten Betriebs-
und Infrastrukturteam eng zusammen. Letzteres schafft die
technischen Voraussetzungen (z. B. Aufbau der Racks, Verkabe-
lung, Netzwerkanbindung] fir die spatere Nutzung der Rechen-
zentrumsflachen.

Servermanagement im laufenden Betrieb

Sind die Server im Rechenzentrum eingebaut, erfolgt der
Anschluss an das ADACOR-Netz, das Monitoring, die Firewalls
sowie die Backup-Systeme. Wenn alle Systeme und Dienste
zuverlassig laufen, wird das Kundensystem in den Regelbetrieb
Ubernommen.

Manuelle Eingriffe durch die Systemadministratoren erfal-
gen danach z. B. zu Wartungszwecken. Weitere Aufgaben der
Techniker sind die Entgegennahme von Stérfallen der Kunden
oder aus dem Monitoring-System, das Einspielen von Changes,
Patches oder Updates, das Einrichten neuer Nutzer im System
oder die Erstellung neuer Backup-Verzeichnisse. Um jeden Mitar-
beiter zu jeder Zeit Uber den aktuellen Projektstatus informieren
zu konnen, verantwortet das Betriebsteam auch die Dokumenta-
tion der Systeme im XPMS-Intranet der ADACOR und die Verwal-
tung der dazugehdrenden Anderungsprotokolle (Change-Logs).

Verschiedene Applikationen erleichtern dem Betriebs-
team die Arbeit. Dazu zahlt neben dem Monitoring-System
hauptsachlich das Ticket-System, Uber das ein Grof3teil der
Kundenkommunikation abgewickelt wird. Fur die Systemdoku-

mentation im XPMS-Intranet wurde zudem eine Configuration
Management Database (CMDB] entwickelt und integriert. In der

Datenbank sind alle Systeme mit ihren relevanten Parametern
aufgeflihrt: Welcher Server sitzt in welchem Rack, was fur eine
Stromaufnahme hat der Server, in welchen V-LANS sitzt er, an
welchem Switch ist er angeschlossen, ist es eine virtuelle Ma-
schine oder ein Hardwareserver, welche IP-Adressen sind ihm
zugewiesen, in welchem Projekt und bei welchem Kunde wird
er verwendet usw. Zusatzlich bietet die CMDB mehrere Aus-
wertungs- und Verwaltungstoals, mit denen sich z. B. die Ent-
wicklung der Festplattenauslastung oder die Ticket-Verteilung
analysieren oder Backup-Kontrollen durchfiihren lassen.

IT-Betrieb orientiert sich an Information
Technology Infrastructure Library (ITIL)

Die ADACOR orientiert ihre Prozesse hezogen auf den IT-Betrieb
an den Vorgaben der ITIL-Kataloge. Neben der Angleichung und
Optimierung der Prozesse beinhaltet dies auch ein einheitliches
Wording, damit Kunde und IT-Dienstleister eine Sprache spre-
chen. So heif’t z. B. ein ,Kundenprojekt” in der Ausenkommuni-
kation ,Business Service”. Die Betreuung der Business Services
verantworten im ADACOR-Betriebsteam die Service Delivery Ma-
nager (SDM]. Sie kimmern sich mindestens zu zweit um einen
Business Service im Rahmen der vereinbarten Service Level
Agreements (SLA). Die Service Delivery Manager arbeiten eng
mit dem Business Relationship Manager zusammen, der die



Beziehung zu den Kunden pflegt. Dazu identifiziert er regelma-
3ig die Kundenbedurfnisse und stellt sicher, dass diese durch

passende Services erfullt werden.

Service Desk: 24x7-Hotline fiir Kundenanfragen

Als zentraler Ansprechpartner fur alle Serviceanfragen (Service
Requests] und Stérungsmeldungen [Incidents] steht den Kun-
den der ADACOR jeweils ein projektspezifischer Service Delivery
Manager zu Verflgung. Zusatzlich unterstltzt im Second-Level-
Support der Service Desk. Die dazugehérige Hotline betreut das
Betriehsteam. Anfragen werden per Telefon oder E-Mail entge-
gengenommen, bewertet und anschliefRend mit entsprechender
Prioritat bearbeitet. Der Kunde wird in regelmafigen Abstanden
tiber den Status der Fehlerbeseitigung informiert. Uber das
elektronische Ticket-System werden alle Service Requests und
Incidents dokumentiert und deren Abarbeitung Uberwacht.

Das Kundenunternehmen oder die beauftragte Agentur sind
im First-Level-Support erster Ansprechpartner fur die Endnut-
zer (z. B. Mitarbeiter]. Komplexe technische Fragen und Proble-
me, die nicht so leicht zu beseitigen sind (z. B. Systemausfalle],
werden an den Service Desk der ADACOR weitergeleitet und
deren Erledigung von dort aus koordiniert. Der finale Status
wird anschliefend an den Kunden gemeldet, der das Ergebnis
wiederum an seine Anwender kammuniziert.

Wenn aus einem Incident ein Problem wird

Im Rahmen des Incident Managements ist das Hauptziel immer
die schnellstmégliche Wiederherstellung der Lauffahigkeit
eines Services durch Behebung der Ursache oder Bereitstellung
eines Workarounds. Wenn ein Incident mehrfach auftritt, wird
daraus ein Problem und damit ein Fall fur das Problem und/oder
Change Management im Unternehmen. Neben der langfristigen
Stdérungsbeseitigung steht die Ursachenfarschung im Fokus des
Problem Managements. Hier werden finale Losungen flir wieder-
kehrende Fehler erarbeitet, die mit Hilfe des Change Manage-
ments umgesetzt werden.

Betriebsteam sorgt fiir hdchste
Systemsicherheit

Den Aufgaben des Betriebsteams im Rahmen der IT-Sicherheit
kommt eine hohe Bedeutung zu, weil diese grundsatzlich far
sichere Systeme und die Umsetzung von Hartungsmafnahmen
verantwortlich sind. Auch flir Sicherheitsanfragen von Kunden
ist das Betriebsteam erster Ansprechpartner. So entwickeln die
Mitarbeiter zusammen mit dem IT-Sicherheitsteam auf Wunsch
fur den Kunden einen konkreten Ma3nahmenkatalog und be-
gleiten dessen Umsetzung. Haufig realisierte Mafdnahmen zur
Verbesserung der IT-Sicherheit in einem Hosting-Projekt sind
z. B. die Durchfihrung von Vulnerahility Scans im Rahmen eines
Schwachstellenmanagements oder die Umsetzung von System-
oder Serverhartungen zur Erhéhung der Systemsicherheit.

Hohe Qualifikation und permanente
Weiterbildung der Mitarbeiter

Den hohen Anspruch, den die Kunden der ADACOR in technischer
Hinsicht an einen Hosting-Service haben, hat das Unternehmen
selbst an seine Mitarbeiter. Damit die ADACOR ihre Hosting-
Dienstleistungen mit hdchster Kunden- und Serviceorientierung
anhieten kann, ist es wichtig, dass sich die verschiedenen tech-
nischen Komponenten, die Servicemodule und das menschliche
Know-how reibungslos miteinander verbinden lassen. Aus die-
sem Grund legt die ADACOR bei der Auswahl ihrer Mitarbeiter viel
Wert auf eine gute Qualifikation. Unabhangig davon, oh es sich
um sicherheitsrelevante oder technische Themen handelt, die
kontinuierliche Weiterhildung und Zertifizierung der Mitarheiter
ist flir den Hosting-Spezialist selbstverstandlich.
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DAS ADACOR-
ENTWICKLUNGSTEAM

Software-
entwicklung
auf hochstem
Niveau

Welche Aufgaben hat das ADACOR-Entwick-
lungsteam, wie ist es strategisch in die
Geschaftstatigkeit eingebettet und warum
wandelt sich der Bereich gerade vom inter-
nen Dienstleister zum kundenorientieren
Produktentwickler?

Warum beschaftigt ein mittelstandisches, auf Hosting speziali-
siertes Unternehmen mit 52 Mitarbeitern eine eigene Entwick-
lungsabteilung mit 13 Mitarbeitern? Die Antwort auf diese Frage
ergibt sich aus der Historie. Denn der Entwicklungsbereich war
schon immer ein fester Bestandteil der ADACOR. Dieses Faktum
resultiert daraus, dass als das Unternehmen vor mehr als zehn
Jahren aus dem Zusammenschluss von zwei Firmen entstand,
damals beide auch Software entwickelten. Da die Kompetenzen
und Kunden schon einmal an Bord waren, war es flir die Unter-
nehmenslenker klar, dass sie diesen Bereich beibehalten wollten.
Entsprechend der Strategie, die das B2B-Hosting von Anfang
an als Kerngeschaft der ADACOR vorsah, konzentrierte sich
das Entwicklungsteam daraufhin auf die interne Softwarepro-
grammierung. Die Entwicklung von Tools zum Management der
Dienstleistungen ist bis heute ein echtes Alleinstellungsmerk-
mal der ADACOR.

Organisatorisch ist die Softwareentwicklung zusammen
mit der IT-Security im Fachbereich ,Information” angesiedelt.
Dieser wiederum ist direkt der Geschaftsfuhrung unterstellt.
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Es gibt viel zu tun

Uber mangelnde Arbeit kann das Entwicklungsteam nicht kla-
gen. Das breit gefacherte Aufgabenspektrum umfasst z. B. auch
die Evaluierung neuer Software. Den Schwerpunkt der Tatigkeit
bildet die Programmierung von Applikationen in Eigenregie.

Um die internen Arbeitsablaufe und Prozesse im Unterneh-
men zu optimieren, werden die meisten hetrieblichen Prozesse
bei der ADACOR softwaregestitzt abgebildet. Aus diesem Grund
ist der Bedarf an unterstitzenden Werkzeugen in den letzten
Jahren stetig gestiegen. Da der Markt fur die speziellen Anforde-
rungen der ADACOR oft keine zum internen System kompatiblen
Anwendungen hietet, hat das Entwicklungsteam bereits eine
Vielzahl von Applikationen selbst programmiert. Dazu zahlen
zum Beispiel fur das XPMS-Intranet das Protokollverwaltungs-
Tool, ein Tool zur Backup-Kontrolle oder das Kanban-basierte
Task-Management-System. Darliber hinaus wurden Tools zur
Optimierung der Mitarbeiterverwaltung, des Fuhrparkmanage-
ments oder des Wissenstransfers [internes Wiki) geschrieben.

Die Softwareentwicklungin Eigenregie stot bei der ADACOR
nur dann an Grenzen, wenn eine spezielle Software so umfang-
reich und systemrelevant ist, dass das Selbstprogrammieren zu
aufwendig ware und es bereits gute Ldsungen am Markt gibt.

Testcenter fiir Managementmethoden

Die Entwicklungsabteilung ist oft in die Evaluierung und Einfihrung
von anwendungsgestltzten Managementmethoden und Prozess-
modellen eingebunden. Dieses Vorgehen begriindet sich darin,
dass sich das Team am besten mit den Anwendungen auskennt.
Notwendige Feinjustierungen oder Fehlerbehebungen kénnen die
Programmierer wahrend der Test- oder Einflhrungsphase direkt
selbst vornehmen. Aufderdem steht der Bereich normalerweise
weniger unter Druck als andere Abteilungen. Ein weiterer Vorteil:
Erkenntnisse und Ideen, die bei der Einflhrung entstehen, geben
die Mitarbeiter direkt an das Management weiter. So haben z. B.
Impulse aus der Entwicklungsabteilung dazu gefuhrt, dass Ma-
nagementmethoden, wie Scrum-Sprints, bei der ADACOR einge-
fuhrt wurden.

Reibungslose Arbeitsablaufe durch effiziente
Teamstruktur

Ein durchdachtes Teamkonzept und eine permanente Durch-
mischung des Teams vermeiden Inselwissen und sorgen dafur,
dass Anforderungen effizient umgesetzt werden kénnen. Jeder
Mitarbeiter kdnnte somit die Aufgaben eines Kollegen Uber-



nehmen, wenn dieser ausfallen sollte. Wahrend ein Grofteil
des Team nach Scrum arbeitet und in 14-tagigen Sprints neue

Features entwickelt, stehen zwei Kollegen rotierend als Service
Desk fur Anfragen von Kunden und Kaollegen, dringende Bug-
Fixes und kurzfristige High Prio Changes bereit.

Wir wollen Schéatze heben

Das Entwicklungsteam agierte bisher fast ausschlielich als in-
terner Dienstleister. Nur wenige Stammkunden haben kunden-
seitig das Entwicklungs-Know-How des Hosting-Spezialisten
abgerufen. Auf Anfrage hat die ADACOR Entwicklungsauftrage
fur Kunden tbernommen, jedoch ausschlieRlich fur die Applika-
tionsentwicklung, die Qualitatskontrolle oder fur Reviews, die im
direkten Zusammenhang mit einem Hosting-Projekt standen.

Das verandert sich zur Zeit. Denn den Erfahrungsschatz,
den die Softwareentwickler in den letzten Jahren angesammelt
haben, méchte die ADACOR vermehrt allen Kunden zugéanglich
machen. Daher werden Unternehmen in Zukunft auch Services
nutzen kénnen, die Uber das reine Hosting hinausgehen bzw.
die eine Serviceebene enthalten, die auf selbst entwickelter
Software beruht.

Die Kombination aus Hosting und Software bringt einen
echten Zusatznutzen. Der Kunde erhalt neben den klassischen
Hosting-Leistungen einen weiteren Business Service, mit dem
sich ein Gesamtpaket schniren lasst, welches dem Kunden
einen hohen Mehrwert bietet und der ADACOR als weiteres
Alleinstellungsmerkmal dient. Die Serviceideen entstehen Ubri-
gens alle aus der taglichen Zusammenarbeit mit den Kunden: Es
geht um Produkte, die einem Unternehmen effektive Ldsungen
furihre Problemldsungen hieten wie z. B. eine einfache Manage-
mentoberflache fur die OpenStack-Cloud.

Die Entwicklung geht weiter

Um die vielen Aufgaben zufriedenstellend zu erledigen wird die
Entwicklungsabteilung weiter an ihrem Servicekonzept und der
Optimierung der Serviceerbringung und Projektsteuerung arbeiten.
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Bindeglied in der
Datensicherheit
zwischen strategischer

Planung und operativer

Umsetzung

Das IT-Sicherheitsteam arbeitet eng mit
dem IT-Sicherheitsbeauftragten zusammen
und bildet in Bezug auf alle sicherheits-
technischen Fragen quasi die Schnittstelle
zwischen strategischer Planung und
operativer Umsetzung.

Urspranglich entstanden ist das IT-Sicherheitsteam im Zuge der
aufkommenden Zertifizierungsthematik nach 1ISO 27001 sowie
vor dem Hintergrund der immer wieder 6ffentlich diskutierten
Thematik des Datenschutzes in Deutschland. Sicherheits-
technische Fragestellungen sind fur ein Unternehmen wie die
ADACOR von essentieller Bedeutung. Denn die Kunden mussen
sich 100-prozentig darauf verlassen kénnen, dass ihre Anwen-
dungen vor unberechtigten Zugriffen geschiitzt sind und Daten
in keiner Weise von Unbefugten gelesen oder gar manipuliert
werden kénnen. Das Thema Sicherheit ist fir die Kunden und
somit fur die ADACOR ein kritischer Erfolgsfaktar.

Die ADACOR hat deshalb verschiedene Mafsnahmen ergrif-
fen, um die Themen Datenschutz und Datensicherheit sowaohl
auf der strategisch-organisatorischen Ebene als auch im opera-
tiven Tagesgeschaft systematisch und strukturell zu verankern.
Bereits seit 2010 organisiert und implementiert die ADACOR
das Thema Sicherheit mithilfe eines Datenschutzbeauftragten,
dem IT-Sicherheitsbeauftragten und dem IT-Sicherheitsteam.
Die Aufgaben sind klar verteilt. Wahrend der Datenschutz-
beauftragte des Unternehmens die Verfahren und Prozesse mit
personenbezogenen Daten Gberprift und sicherstellt, dass die
Vorgaben des Bundesdatenschutzgesetzes [BDSG) eingehalten
werden, zeichnet sich der IT-Sicherheitsheauftragte fur Planung
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und Koordinierung der technischen und organisatorischen IT-
Sicherheitsmafinahmen im Unternehmen verantwaortlich.

Primare Aufgabe des IT-Sicherheitsteams ist es in diesem
Kontext, dem IT-Sicherheitsheauftragten zuzuarbeiten, das
heif’t, es versorgt diesen mit den notigen Informationen aus
den Abteilungen. Dies ist nicht nur fir die Bedarfsanalyse wich-
tig, sondern auch fur die konkrete Planung und Initiierung von
SicherheitsmafRnahmen. Aber das Team leistet mehr als nur
Rapport. Es unterstiitzt zudem die operative Implementierung
von Maftnahmen und kammuniziert die Neuerungen rund um das
Thema Sicherheit zu den einzelnen Mitarbeitern in den jeweili-
gen Abteilungen. Hierdurch leistet das Team einen wesentlichen
Beitrag zur kontinuierlichen Verbesserung aller sicherheitsrele-
vanten Prozesse und Kommunikationswege. Aufderdem fuhrt es
interne Audits, Systemprufungen und Protokollkontrollen durch
und verfolgt die einzelnen Sicherheitsvorfalle. Hierdurch unter-
stltzt das Team aktiv die Implementierung eines professionellen
Risikomanagements und flllt das ADACOR-Sicherheitskonzept
mit Leben.

Eine weitere wichtige Aufgabe des IT-Sicherheitsteams
besteht in der Administration von sicherheitskritischen und
schutzbedurftigen Systemen [(z.B. Buchhaltungssysteme).
Diese werden nicht vom Betriebsteam als Gesamtes gemanagt,
sondern vom IT-Sicherheitsteam sowie speziell fir diese Falle
berufenen Systemadministratoren isoliert betreut. Auch in
Bezug auf die Entwicklung hat ADACOR ein Sicherheitsnetz ein-
gezogen. So haben die regularen Entwickler keinen Zugriff auf
kritische Produktivsysteme. Hier wurden ebenfalls drei speziell
verpflichtete Mitarbeiter abgestellt, die Uber exklusiven Zugriff
auf die Produktivsysteme verfugen und sich um das Deploy-
ment, sprich die Softwareverteilung kimmern.

Das IT-Sicherheitsteam setzt sich bei der ADACOR aus den
drei Geschéaftsfihrern der operativ-technischen Bereiche Be-
trieb, Entwicklung und Infrastruktur, den dazugehérigen Team-
leitern, dem Informationssicherheitsbeauftragten und einem
Systemadministrator zusammen. Bei allen Beteiligten handelt
es sich um Mitarbeiter, die in puncto Geheimhaltung und Ver-
antwaortlichkeiten gesondert verpflichtet wurden. Das Team trifft
sich einmal im Monat und bespricht aktuelle Vorfalle, den Stand
unterschiedlicher Mafdnahmen, fortlaufende Verbesserung und
geplante Projekte. Typische Projekte sind z. B.:

> Die Implementierung eines neuen Passwort-Safes

> Die Aufnahme neuer Systeme in die bestehenden
Uberwachungsverfahren

> Evaluierung neuer Software- und Sicherheitssysteme

> Organisatorische Mafsnahmen zur Erhéhung der
Awareness flr die IT-Sicherheit

Die ADACOR zieht einen Grofdteil ihrer Motivation daraus,
den Kunden und ihren Projekten die bestméglichen Rahmenbe-

dingungen in Bezug auf die Sicherheit anbieten zu kénnen. Die
Sorgfaltspflicht diesbezuglich wird im Unternehmen sehr ernst
genommen. Dem hohen Sicherheitsanspruch kommt die ADACOR
unter anderem durch deutsche Rechenzentrumsstandorte und
die Orientierung an etablierten Sicherheitsstandards wie 1SO
27001 und 22301 sowie COBIT nach. Denn nur durch die enge
Verzahnung und Kombination von verschiedenen Konzepten
kann das Unternehmen den komplexen Anforderungen an die
Sicherheit Rechnung tragen und seinen Kunden heute und in
Zukunft ein Hochstmaf3 an Sicherheit garantieren.
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Geschaftsfiihrer / Chief Information Officer (CIO) Geschaftsfihrer / Chief Customer Officer (CCO)
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